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全一頁 

一、名詞解釋： 
反鑑識（Anti-Forensic）（5 分） 
非對稱式加密法（Asymmetric Encryption）（5 分） 

二、鑑識人員在進行數位鑑識時，必須先利用拷貝設備複製第一線工作人員所蒐集的數

位證據，再以複製的數位證據進行鑑識工作，請問鑑識人員如何證明複製的數位證

據與原始證據完全相同？（15 分） 

三、數位證據（Digital Evidence）可分成揮發性（Volatile）與非揮發性（Non-Volatile）等

兩種： 
請說明揮發性（Volatile）與非揮發性（Non-Volatile）的不同處。（10 分） 
在路由器（Router）之路由表（Routing Table）中所蒐集到的證據究屬於揮發性或

非揮發性？（15 分） 

四、若須扣押整套電腦設備，試問如何維持證物扣押前的完整性？請以電腦系統處於開

機與關機的兩種不同狀態來說明扣押證物的處理過程。（25 分） 

五、我國刑法「妨害電腦使用罪」章中，何種罪行屬於非告訴乃論？（25 分） 


