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全一頁 

一、何謂電信及網路詐欺犯罪模式及偵查模式？其有幾種犯罪類型及偵查類型？又其警

察人員如何偵辦此電信及網路詐欺犯罪？請詳細舉例說明，並繪圖之。（25 分） 

二、何謂數位證據（Digital Evidence）及資安鑑識（Cyber Forensics）？其數位證據及資

安鑑識的特性及功用為何？並請說明數位證據之犯罪現場處理程序與蒐證過程在蒐

集（Collection）、分析（Analysis）及鑑識（Forensic）等階段應包括那些工作事項？

並請繪圖說明之。（25 分） 

三、某警員持法院核發之搜索票至犯罪嫌疑人某甲任職之公司搜索，依搜索票所記載之

搜索範圍僅有該犯罪嫌疑人個人辦公桌椅位置，搜索時發現犯罪嫌疑人使用公司電

腦系統之電子郵件信箱，請問： 
電腦系統管理人員是否有提供犯罪嫌疑人某甲所使用公司電子郵件信箱之帳號密碼給

執行搜索之警員，同意對該犯罪嫌疑人之電子郵件信箱進行搜索之權限？（13 分） 
承前說明，該犯罪嫌疑人如在場，自願提供所有電子郵件內容供執行搜索之員警

進行搜索，搜索進行中，該犯罪嫌疑人得否撤回同意，拒絕員警繼續就該電子郵

件信箱進行搜索？（12 分） 

四、請說明下列網路通訊監察之問題： 
依通訊保障及監察法第 5 條第 2 項之規定，通訊監察書聲請之程序為何？（20 分） 
通訊監察書之聲請，經法院駁回者，其救濟程序為何？（5 分） 


